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CONTINUTUL PROCEDURII

1 SCOPUL

Scopul acestei proceduri este de a stabili standarde si proceduri clare pentru asigurarea securitatii
datelor si informatiilor in cadrul aplicarii metodei de management de caz, in conformitate cu reglementarile
legale si cerintele institutionale.
1.1 Protejarea confidentialitatii, integritatii si disponibilitatii datelor si informatiilor
- asigurarea accesarii si utilizarii datelor si informatiilor numai de catre persoanele autorizate, in scopurile
stabilite si aprobate;
- mentinerea si asigurarea corectitudinii, exactitatii si completitudinii datelor si informatiilor;
securitate si fiabilitate.
1.2 Prevenirea accesului neautorizat si utilizarea abuziva a datelor si informatiilor
- configurarea sistemelor de protectie a datelor si informatiilor
- dezvoltarea unui sistem de monitorizare pentru detectarea si interventia promptd in cazul unor
eventuale incidente de securitate
1.3 Asigurarea unei gestioniri eficiente si responsabile a datelor si informatiilor in cadrul
procesului de management de caz, conform Ordinului 2489/13.12.2023
- implementarea unor practici si proceduri clare pentru colectarea, stocarea, prelucrarea si transmiterea
datelor intr-un mod sigur si legal.
- oferirea instruirii si suportului adecvat personalului implicat in gestionarea datelor, pentru a se asigura
ca aceste activitati sunt realizate in conformitate cu standardele si reglementarile aplicabile.

2 DOMENIUL DE APLICARE

Procedura se aplica in cadrul Directiei de Asistenta Sociala Simeria si se refera la prelucrarea
datelor si informatiilor colectate in timpul aplicarii metodei managementul de caz in protectia
persoanelor varstnice, conform prevederilor Ordinului 2489/13.12.2023,;

3.DOCUMENTE DE REFERINTA
3.1 Reglementari internationale
(1) Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor).

3.2 Legislatie primara

(1) Legeanr. 129/ 2018 pentru modificarea si completarea Legii nr. 102 din 3 mai 2005 privind
infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal,

(2) Legea nr. 102 din 3 mai 2005 privind infiintarea, organizarea si functionarea Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal;

(3) Legeanr. 82 din 13 iunie 2012 privind retinerea datelor generate sau prelucrate de furnizorii
de retele publice de comunicatii electronice si de furnizorii de servicii de comunicatii
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electronice destinate publicului, precum si pentru modificarea si completarea Legii nr.
506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice;

Legea nr. 272 din 29 iunie 2006 pentru completarea art. 7 din Legea nr. 506/2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private n sectorul comunicatiilor
electronice;

Legea nr. 278 din 15 octombrie 2007 privind aprobarea Ordonantei de urgenta a Guvernului
nr. 36/2007 pentru abrogarea Legii nr. 476/2003 privind aprobarea taxei de notificare a
prelucrarilor de date cu caracter personal, care cad sub incidenta Legii nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date;

Legea nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter personal si
protectia vietii private in sectorul comunicatiilor electronice;

Legea nr. 682 din 28 noiembrie 2001 privind ratificarea Conventiei pentru protejarea
persoanelor fatd de prelucrarea automatizata a datelor cu caracter personal, adoptatd la
Strasbourg la 28 ianuarie 1981,

Ordonanta de urgenta nr. 13 din 24 aprilie 2012 pentru modificarea si completarea Legii nr.
506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice;

Legea nr. 17/2000 privind asistenta socialda a persoanelor varstnice, republicatd, cu
modificarile si completarile ulterioare;

Legea asistentei sociale nr. 292/2011, cu modificarile si completarile ulterioare;

Legea nr. 116/2002 privind prevenirea si combaterea marginalizarii sociale;

Legeanr. 197/2012 privind asigurarea calitatii in domeniul serviciilor sociale, cu modificarile
si completarile ulterioare;

3.3 Legislatie secundara

H.G. nr.797/2017 pentru aprobarea regulamentelor cadru de organizare si functionare ale
serviciilor publice de asistenta sociala si a structurii orientative de personal, Anexa 2;

H.G. nr. 886/2000 pentru aprobarea Grilei nationale de evaluare a nevoilor persoanelor
varstnice

H.G. nr.867/2015 pentru aprobarea Nomenclatorului serviciilor sociale precum si a
regulamentelor cadru de organizare si functionare a serviciilor sociale;

H.G. nr. 1149/2002 pentru aprobarea Normelor Metodologice de aplicare a prevederilor
Legii nr.116/2002 privind prevenirea si combaterea marginalizarii sociale;

H.G. nr. 426/2020 privind aprobarea standardelor de cost pentru serviciile sociale, modificata
si completatd prin Hotararea Guvernului nr. 1253/2022 — anexa 3;

H.G. nr. 118/2014 pentru aprobarea Normelor metodologice de aplicare a prevederilor Legii
nr. 197/2012 privind asigurarea calitatii in domeniul serviciilor sociale

O.M.M.J.S nr. 29/2019 pentru aprobarea standardelor minime de calitate pentru acreditarea
serviciilor sociale destinate persoanelor varstnice, persoanelor fard adapost, tinerilor care au
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parasit sistemul de protectie a copilului si altor categorii de persoane adulte aflate in
dificultate, precum si a serviciilor acordate in comunitate, serviciilor acordate in sistem
integrat si cantinele sociale, cu modificarile si completarile ulterioare;

0O.G. nr. 68/2003 privind serviciile sociale, aprobatd cu modificéri si completari prin Legea
nr. 515/2003, cu modificarile si completarile ulterioare;

Ordin M.M.S.S. nr. 2.489/2023 pentru aprobarea Standardelor minime de calitate privind
managementul de caz in serviciile sociale acordate persoanelor varstnice

ORDIN nr. 73 din 17 februarie 2005 privind aprobarea modelului Contractului pentru
acordarea de servicii sociale, incheiat de furnizorii de servicii sociale, acreditati conform
legii, cu beneficiarii de servicii sociale

Codul de buna practica al asistentului social, adoptat prin Hotararea Congresului National al
Colegiului National al Asistentilor Sociali nr. 2/2019

0.S.G.G. nr.600/2018 privind aprobarea Codului controlului intern/managerial al entitatilor
publice.

3.4 Alte reglementari interne ale entitatii publice

1)

(2)
©)

HCL nr.126/2023 -privind aprobarea Organigramei, a statului de functii si a regulamentului
de Organizare si functionare a DAS Simeria, institutie publicd aflatd in subordinea
Consiliului Local al orasului Simeria;

Dispozitia nr.101/2023 -Regulamentul de Ordine Interioard a DAS Simeria;

Dispozitia 47/2021-Codul etic al personalului care isi desfasoard activitatea in cadrul DAS
Simeria;
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4. DEFINITII SI ABREVIERI

4.1 Definitii
Institutia publica - structurd functionald care actioneaza in regim de putere publica si/sau
presteaza servicii publice si care este finantata din venituri bugetare si/sau din venituri proprii,
in conditiile legii finantelor publice;
Conducatorul compartimentului - Director executiv, Sef Serviciu;
Procedura documentata - modul specific de realizare a unei activitati sau a unui proces, editat
pe suport hartie sau in format electronic; procedurile documentate pot fi proceduri de sistem si
proceduri operationale.
Procedura operationala (procedura de lucru) - procedura care descrie un proces sau o
activitate care se desfasoara la nivelul unuia sau mai multor compartimente dintr-o entitate, fara
aplicabilitate la nivelul intregii entitati publice.
Procedura de sistem (procedurid generald) - descrie un proces sau 0 activitate care se
desfagoara la nivelul entitatii publice aplicabil/aplicabild majoritaii sau tuturor
compartimentelor dintr-o entitate publica.
Revizie proceduria - actiunea de modificare, respectiv addugare sau eliminare a unor
informatii, date, componente ale unei editii a unei proceduri, modificari ce implica, de regula,
sub 50% din continutul procedurii.
Editie procedura - forma actuald a procedurii; editia unei proceduri se modifica atunci cand
deja au fost realizate 3 revizii ale respectivei proceduri sau atunci cand modificarile din
structura procedurii depasesc 50% din continutul reviziei anterioare.
Diagrama de proces - schema logica cu forme grafice care reprezinta etapele si pasii realizarii
unui proces sau unei activitati.
Servicii sociale: ansamblu complex de masuri si actiuni realizate pentru a raspunde nevoilor
sociale, individuale, familiale sau de grup, In vederea prevenirii §i depasirii unor situatii de
dificultate, vulnerabilitate sau dependenta pentru prezervarea autonomiei §i protectiei persoanei
varstnice pentru prevenirea marginalizarii si excluziunii sociale, pentru promovarea incluziunii
sociale si in scopul cresterii calitatii vietii;
Standarde de calitate: set de criterii aprobate prin acte normative, obligatorii la nivel national,
a caror aplicare garanteaza asigurarea unor nivele minime acceptabile de performantd ale
procesului de furnizare a serviciilor sociale;
Management de caz: procesul complex prin care se identifica, se evalueaza si se gestioneaza
nevoile individuale ale unei persoane sau ale unei familii, in vederea obtinerii unor rezultate
pozitive si a unei imbunatatiri a calitatii vietii.
persoane varstnice-persoanele care au implinit varsta de pensionare stabilitdi de lege-
persoanele varstnice sunt persoanele care au implinit varsta de 65 de ani;
Protectia persoanelor varstnice: ansamblul de masuri, servicii si interventii destinate
asigurarii sigurantei, bunastarii si respectului pentru drepturile persoanelor in varsta, inclusiv
prevenirea si gestionarea abuzului, neglijarii si exploatarea acestora.
reprezentant legal-persoana desemnata, potrivit prevederilor art. 178 si 2.009 din Legea nr.
287/2009 privind Codul civil, republicatd, cu modificarile si completérile ulterioare, pentru a
reprezenta interesele unei persoane varstnice.
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15)

16)

17)

18)

19)

Sustinator legal- persoana care are obligatia legald de intretinere asa cum este prevazuta la art.
516 din Legea nr. 287/2009, republicata, cu modificarile si completarile ulterioare.

Ancheta sociala-O metoda de investigatie intemeiata pe diferite tehnici de culegere si de
prelucrare a informatiei, in scopul analizei situatiei sociale si economice a persoanelor,
familiilor, grupurilor sau comunitatilor, avand rol de diagnostic social

Protectie sociala-reprezintd un ansamblu de masuri si actiuni care au ca scop asigurarea unui
anumit nivel de bunastare si securitate sociala pentru Intreaga populatie si in mod special pentru
anumite grupuri sociale. Protectia sociald cuprinde doud componente de bazd: asigurdrile
sociale in sistem contributiv si asistenta sociald non-contributiva

Costul standard-reprezinta suma minima aferenta cheltuielilor anuale necesare furnizarii
serviciilor sociale, calculata pentru un beneficiar/tipuri de servicii sociale, potrivit standardelor
minime de calitate si/sau altor criterii previzute de lege. Tn legislatia actuali se utilizeaza ca
telmen echivalent standardul minim de cost;

consilier de etica - statut temporar atribuit unui functionar public desemnat de regula din cadrul
compartimentului de resurse umane, cu scopul aplicarii eficiente a dispozitiilor legale
referitoare la conduita functionarilor publici in exercitarea functiilor detinute, pentru consiliere
etica si monitorizarea respectarii normelor de conduita;

4.2 Abrevieri

(l:\|rl'; Abrevierea Termenul abreviat

1 PS Procedura de sistem

2 PO Procedura operationala

3 E Elaborare

4 \/ Verificare

5 A Aprobare

6 Ap Aplicare

7 Ah Arhivare

8 C.L. Consiliul Local

9 D.AS. Directia de Asistenta Sociald Simeria
10 H.C.L. Hotarare Consiliul Local
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5.DESCRIEREA ACTIVITATII SAU A PROCESULUI

5.1 Generalitati
Conform Ordinului 2489/13.12.2023 se stabilesc urmatoarele:
— tipul de informatii si date care trebuie protejate,
— circuitul comunicarii in mediul intern si extern,
— riscuri existente si masuri de prevenire/eliminare,
— niveluri de responsabilitati si sanctiuni.

5.2 Documente utilizate

- fise de post pentru personalul implicat in aplicarea metodei managementul de caz in protectia
persoanelor varstnice

- dosarele administrative si profesionale ale persoanelor varstnice beneficiare;

5.3 Planificarea operatiunilor si actiunilor activititii:

- Identificarea tipurilor de informatii si date care trebuie protejate conform cerintelor legale si a
politicilor interne.

- Definirea circuitului comunicarii pentru transferul intern si extern al informatiilor, inclusiv a
procedurilor de securitate asociate.

- Evaluarea riscurilor existente si elaborarea masurilor de prevenire si eliminare a acestora, cu
implicarea responsabilului cu protectia datelor.

- Stabilirea nivelurilor de responsabilitdti pentru asigurarea securitdtii datelor si informatiilor si
specificarea sanctiunilor in cazul nerespectarii procedurilor.
5.4 Derularea operatiunilor si actiunilor activitatii:

1) Cerinte minime:

a. SPAS/FSS implementeaza si mentin masuri specifice pentru prevenirea accesului
neautorizat la date si informatii, manipularea sau modificarea lor neautorizatd,
precum si pentru asigurarea integritatii si confidentialitatii acestora.

b. Personalul implicat in gestionarea cazurilor este instruit si constientizat cu privire la
importanta securitdtii datelor si informatiilor si respectd cu strictete procedurile
stabilite.

C. Accesul la datele si informatiile sensibile este restrictionat strict la personalul
autorizat si este monitorizat in mod regulat pentru a preveni abuzurile sau utilizarile
necorespunzatoare.

d. Toate documentele si rapoartele privind cazurile sunt stocate intr-un mediu securizat,
fizic sau electronic, astfel incat sa fie protejate impotriva pierderii, furtului sau
deteriorarii.

e. SPAS/FSS utilizeaza tehnologii si instrumente de securitate adecvate pentru protectia
datelor si informatiilor, inclusiv parole complexe, criptare si solutii antivirus
actualizate.

f. In situatia transferului de informatii intre diferite entititi sau departamente, se aplici
protocoale si proceduri specifice pentru a asigura confidentialitatea si integritatea
datelor.

g. Beneficiarii si/sau reprezentantii lor legali sunt informati cu privire la modul in care
datele si informatiile lor sunt gestionate si protejate, precum si cu privire la drepturile
lor 1n ceea ce priveste accesul si rectificarea acestor date.
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2) Identificarea tipurilor de informatii si date care trebuie protejate
a. Dosarul de caz este alcatuit din doud parti::
I. partea administrativa — dosar administrativ

1. acte componente: cererea de servicii sociale, minute, rapoarte de
evaluare, planuri individuale, calendarul actiunilor, fise de
monitorizare, note de informare, copii de pe acte de stare civila,
dispozitii/decizii/hotarari, adrese/solicitari catre alte
institutii/furnizori de servicii sociale, documente elaborate de
institutii/furnizori de servicii sociale, contractul de servicii sociale etc.

2. pot avea acces: alti specialisti, reprezentanti ai furnizorilor de servicii,
organe de control etc.

ii. partea profesionala — dosar profesional

1. acte componente: documentele de sesizare, note de interviu, ghiduri
de interviu, solicitari de evaluare specializata (medicala, psihologica),
propuneri echipd de interventie, listd de servicii sociale, psihologice,
medicale, alte note ale MC. rapoartele trimestriale de activitate a MC.

2. acea parte din dosarul beneficiarului care poate fi facuta cunoscutd
doar altor asistenti sociali, la transferul cazului, incheierea cazului sau
in cazul verificarii activitatii MC

b. Alte acte care deriva din aplicarea metodei managementului de caz: genograme, fise
de evaluare suplimentare (psihologica, medicala, etc.), rapoarte de progres (evaluari
ale nevoilor beneficiarilor dupd caz, schimbari in starea de sandtate sau de bine,
precum si alte informatii relevante pentru planificarea si ajustarea interventiei),
planuri de interventie suplimentare (necesare pentru o abordare coordonata si
(protocoale de colaborare, comunicari, rapoarte de progres colaborativ); evaluari de
risc a beneficiarului si planuri de gestionare a acestora; comunicari si rapoarte catre
familie/reprezentanti legali
3) circuitul comunicarii in mediul intern si extern
a. Transferul intern respectd urmatoarele etape:
I. Identificarea informatiilor dupa precizarile de la pct.2;
ii. Documentarea informatiilor conform procedurilor interne, respectiv: formatul
si structura documentelor, modalitatile de completare si actualizare a
informatiilor, frecventa actualizarii si semnarea documentelor); clasificarea
informatiilor in functie de importanta acestora si de componenta dosarului de
caz; accesul la documente (personalul autorizat); respectarea
responsabilitatilor stabilite (asistentii sociali, MC/RC, etc.)

lii. Autorizarea transferului de catre directorul executiv  (cererea
persoanei/institutiei, decizie de numire a MC, adresa de inaintare), MC (actele
privind implementarea metodei managementului de caz in protectia
persoanelor varstnice).

Iv. Securitatea informatiilor impotriva accesului neautorizat: accesul
restrictionat la sistemele s1 documentele relevante.

b. Transferul extern cuprinde:
I. identificarea destinatarului: organizatiile sau persoanele care vor primi aceste
informatii.

10
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transmiterea securizata a informatiilor: prin intermediul unor sisteme
informatice protejate, sau prin utilizarea de modalitati sigure de comunicare,
cum ar fi mesajele criptate sau trimiterile postale securizate.

urmadrirea transferului: pentru asigurarea ca informtiile ajung la destinatie in
mod corespunzator si in timp util.

c. Proceduri de securitate asociate:

Confidentialitatea informatiilor: toate informatiile privind beneficiarii si
interventiile lor trebuie tratate cu confidentialitate si protejate impotriva
accesului neautorizat.

Controlul accesului: permiterea accesului numai la personalul autorizat si
implementarea masurilor de control al accesului pentru a preveni divulgarea
neautorizatd a informatiilor.

Criptarea si securitatea datelor: utilizarea tehnicilor de criptare si masuri de
securitate a datelor pentru a proteja informatiile impotriva interceptarii sau
accesului neautorizat.

4) Evaluarea riscurilor existente si elaborarea masurilor de prevenire si eliminare a acestora, cu
implicarea responsabilului cu protectia datelor.
a. Evaluarea riscurilor existente:

identificarea si evaluarea amenintarilor si vulnerabilitatilor care ar putea
afecta securitatea datelor. Acestea pot include accesul neautorizat la
informatii, pierderea datelor, divulgarea inadecvata a informatiilor etc.
analiza impactului pe care fiecare risc il poate avea asupra organizatiei sau
asupra persoanelor implicate. Acest lucru ajuta la prioritizarea riscurilor in
functie de gravitatea lor.

b. Elaborarea masurilor de prevenire si eliminare a riscurilor:

definirea masurilor de securitate: implementarea unor politici si proceduri
clare, utilizarea de tehnologii de securitate, formarea angajatilor etc.
implicarea responsabilului cu protectia datelor in procesul de asigurare a
masurilor de securitate.

c. Implementarea masurilor de securitate:

implementarea politicilor si procedurilor stabilite in cadrul DAS prin
”Procedura Operationald privind politica interna de protectie a datelor cu
caracter personal”.

monitorizarea si revizuirea continud pentru asigurarea relevantei si eficientei.
Orice modificare a mediului sau a amenintarilor trebuie sd fie abordata prin
ajustarea masurilor de securitate.

d. Testarea si evaluarea regulata:

pe baza rezultatelor testelor si a feedback-ului primit, masurile de securitate
sunt revizuite si actualizate in mod regulat pentru a se adapta la schimbarile
in mediul de securitate si pentru a asigura protectia continua a datelor.

5) Stabilirea nivelurilor de responsabilitati pentru asigurarea securitatii datelor si informatiilor
si specificarea sanctiunilor in cazul nerespectarii procedurilor.
a. Stabilirea nivelurilor de responsabilitati:

Responsabilul cu protectia datelor supravegheaza conformitatea cu legislatia
privind protectia datelor.
Managerul de caz gestioneaza riscurile asociate securitatii datelor.
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Asistentii sociali sau alte persoane implicate in gestionarea cazurilor sunt

responsabili de respectarea politicilor si procedurilor de securitate a
informatiilor si de protejarea datelor pe care le utilizeaza sau la care au acces

in cadrul activitatilor lor de lucru.

b. Specificarea sanctiunilor in cazul nerespectarii procedurilor:

Conform Regulamentului de oraganizare si functionare a DAS
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6. RESPONSABILITATI

6.1 Directorul executiv al D.A.S. Simeria

(1) Supervizare si coordonarea implementarii managementului de caz in protectia datelor
persoanelor varstnice in cadrul D.A.S.-ului

(2) Asigurarea respectarii legilor si reglementarilor relevante in domeniu;

(3) Avizarea politicilor si procedurilor necesare pentru protejarea datelor si respectarea
confidentialitatii persoanelor varstnice.

6.2 Manager de caz (MC)/Responsabil de caz (RC)

(1) Colaborarea cu beneficiarii si echipa multidisciplinara, avand in vedere aspectele legate de
protectia datelor.

(2) Monitorizarea si raportarea progresului beneficiarilor si completarea rapoartelor de
monitorizare conform cerintelor, asigurdndu-se ca informatiile sunt tratate in mod confidential
si respectand reglementarile privind protectia datelor.

(3) Informarea si instruirea membrilor echipei cu privire la practicile adecvate de protectie a
datelor si respectarea confidentialitatii in relatia cu beneficiarii.
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7.FORMULARE

7.1 FORMULAR ANALIZA PROCEDURA

_ Aviz favorabil Aviz nefavorabil
N Nume si Inlocuitor
r. renum rept
cr ComgelrL c(?nzuléitir desdauep . Observa .
t. compart. delegat Semnatura Data il Semnatura Data
Director Vardea
1 - Raul-
executiv DAS .
Valentin
2 | Serviciul Demian
Beneficii Sociale | Nicolae
Compartiment Oprisa
3 | control Adrian
intern/magerial
7.2 LISTA DE DIFUZARE A PROCEDURII
Data
Dat int}‘ﬁrii
. a . n Semnat
Nr. Nume si Data 9 vigoare
Compart. L Semnitura | retr ura
ex. prenume primirn age a
rii | Proced
urii
1. | Director executiv DAS Vardea
Raul-
Valentin
2. | Compartiment control Oprisa
intern /managerial Adrian
3. | Serviciul Beneficii Demian
Sociale Nicolae
4. | Compartiment Resurse Sohorca
Umane Cristina-
Maria
5. | Compartiment Modol
management de caz, Claudia
asistenti personali
6. | Manageri de caz
desemnati

14



Directia de
Asistenta Sociala
Simeria
Compartiment
control
intern/managerial

PROCEDURA OPERATIONALA PRIVIND
ASIGURAREA SECURITATII DATELOR SI
INFORMATIILOR GESTIONATE iN APLICAREA
METODEI MANAGEMENTULUI DE CAZ IN
PROTECTIA PERSOANELOR VARSTNICE

Editia: 1
Nr. de ex.: 2

Cod: DAS-PO-CIM-04

Revizia: 0
Nr. deex. :1

Pagina 15 din 16

Exemplar nr.:1

8.1 ANEXE
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